
インターネットを使って欲しいものを簡単にポチっと購入したり、情報発信や収集のためにSNSを利用したり、そんな

経験は誰もがお持ちかと思います。 便利な反面、いくつものパスワードを覚え、管理しなければならず、その煩雑さに

困っている方も少なくないでしょう。そんな方に「救世主」が現れました！パスワードではなく、パスキーで認証する方法です。

「パスキー」って何？って思ってる方も、実はもう使ってるかもしれないこの認証方法を今回はご紹介します。

パスワード、管理してますか！？

スマホ、パソコンを使った生活の中でパスワードを使うものはたくさんありますが、それらの「パスワード」を

きちんと管理できてますか？数字だけのパスワードから記号やアルファベットの大文字、小文字の組み合わせが

必要なパスワードなど、設定するだけでも頭を悩ませるパスワードもあります。

面倒だからといって同じようなパスワードや簡単なパスワードにしてしまうと、フィッシング詐欺やアカウントの乗っ取り

（第三者による不正ログイン）など、大切な情報が漏れ、思わぬトラブルに巻き込まれてしまう危険もはらんでいます。

そんな中、これまでのパスワード管理のストレスとリスクを根本から解消する手段として注目されているのが「パスキー」

です。「パスキー」があればネットサービスのパスワードでのイライラから解消されます。

IDとパスワードによる認証は・・・
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開発室から
親戚からもらったコキア（ほうき草）の種を蒔いたので

すが、蒔いた時期が遅すぎたのか、まだ５cmほどの

丈しかありません。 周りの雑草はすくすく伸びる中、

コキアだけは成長しません。 実は去年もコキアの種

を蒔いたのですが雑草の海に飲み込まれて消えてしまいました。 誰か

雑草に負けない、手入れの要らない”雑草”を知らないでしょうか…

従来のID、パスワード認証についておさらいをしてみましょう。その方が「パスキー」の良さがよりわかるはずです。

◆パスワードを盗まれると本人と同様にログインできてしまう！

フィッシングにより偽のサイトにログイン情報を入力すると、第三者による不正ログインに繋がる。

◆覚えていないといけない！忘れてしまう！

「簡単にすると他者に知られてしまう」「難しくすると忘れてしまう」という不安がつきまとう。

◆同じパスワード（または似たパスワード）の利用は危険！

パスワードが漏れた場合に、同じパスワードを利用している他のサービスにまで影響する可能性があるため、

すべてのサービスのパスワードを見直すなど大変な手間がかかる。

パスキー認証の流れ

① サービスに登録、「公開鍵」と「秘密鍵」が生成される

② 公開鍵をサービスに、秘密鍵をデバイスに保存する

③ ログイン時にユーザーがユーザー名を入力

④ サービス側が「チャレンジ」と呼ばれる値を送信

⑤ デバイスの秘密鍵を利用するため、生体認証（顔・指紋）

またはPINコードを入力

⑥ 秘密鍵を使用して「チャレンジ」に署名、サーバーへ送信

⑦ サービス側が公開鍵で検証する（本人確認が完了）

※※※※①①①① ②②②② はサービス登録時の初回のみはサービス登録時の初回のみはサービス登録時の初回のみはサービス登録時の初回のみ

ユーザーが利用時に行うのは「③のユーザー名を入力」と

「⑤の生体認証もしくはPINコード入力（デバイスでの本人確
認）」のみです。パスキーを利用すると従来のID・パスワード

認証と異なり、パスワードを記憶したり、入力したりする必要

がなく、指紋認証や顔認証といった生体認証かPINなどと組
み合わせることで、非常に簡単に安全なログインが

可能となります。

「持っているだけ」の安全なパスキーに変えよう

ID、パスワード認証に代わり、「公開鍵暗号方式」という技術を使って

認証を行います。お持ちのPCやスマホ内（デバイス内）に保存される

秘密鍵と、サービス側に登録される公開鍵のペアを使って認証する

方式です。

メリット① 秘密鍵はデバイス内に安全に保管され、1つ1つのサービス

で鍵が異なり、万が一の場合でも他のサービスへの影響が低減。

メリット② パスワードのような長い文字列を覚えたり入力する手間が

なくなり、生体認証（指紋認証や顔認証）との組み合わせでスムーズ

なログインが可能。複数のデバイス間での連携も進んでおり、新しい

スマホやPCに切り替えても、簡単にパスキーを利用したログインが可能。

パスキーって何？

図は、、、、https://www.android.com/ よりよりよりより

パスキーは、より安全で快適なネット利用環境を実現する

ために開発された仕組みです。

パスワードは「ワード（言葉）」を覚えておく必要がありますが

パスキーは「キー（鍵）」を持っているだけで良いのです。

スマホやPCなどのデバイスが安全に管理を行ってくれます

ので、そのデバイスを「持っているだけ」で良いのです。

従来のパスワードの煩わしさやリスクを解消し、スマートで簡

単な認証方法を提供してくれるパスキー。

セキュリティの高度化が進む現代において、私たち一人ひと

りが抱える認証の悩みを解決する一手となることでしょう。
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