
開発室から

　　　 「絶対安心」 「100％安全」 はありえない！！
　　　　　　　　　　　　最近、新型インフルエンザの話題で持ちきりですが、パソコンのウイルスやセキュリティ対策への関心は薄れていませんか？これまで

何度もセキュリティ対策についてご紹介してきましたが、一番のセキュリティ対策は、ひとりひとりがセキュリティについて感心を持つことです。「セキュリティ

ソフトをインストールしているから大丈夫！」と考えている方、それが一番危ないのですよ。
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　「日経パソコン オンライン」http://pc.nikkeibp.co.jp/を見ていたら、

次期Ｗｉｎｄｏｗｓが２００９年１１月末に発売されると書いてありました。

まだＶｉｓｔａも使いこなせていないのに、また新しいＯＳの使い方を覚

えなくちゃなりません・・・今年の年末は忙しくなりそうです。

セキュリティ対策のおさらい

こんなところからもウイルスが！？

ホームページ上で、よく確かめずにソフトをインストール・実行していませんか？

ホームページ上でよく見かける「ＡｃｔｉｖｅＸ」のインストール（クリック操作）。悪意のあるActiveXやスクリプトによって、気付かずにスパイウェア等がイ

ンストールされる可能性があります。その結果、あなたの大切な個人情報が盗み出されることもあるのです。

もし、ウィルスやスパイウェアがPCに侵入としても、「セキュリティソフトが入ってくるから

勝手に検索して、駆除・隔離してくれるので安全だろう」と考えてはいませんか？

セキュリティソフトに頼りきっていませんか？

初めに記述したとおり、自らセキュリティソフトの落とし穴を開けてしまっている場合や、

そもそもセキュリティソフトによっては「スパイウェア対策はあんまり・・・・」といったような

得意不得意があったりもします。ウイルス対策ソフト、スパイウェア対策ソフト、ファイアウォールソフトなど、何重ものセキュリティ対策と、あなたのセ

キュリティ意識でパソコンをウイルス、スパイウェアから守りましょう。

セキュリティソフトをインストールしているから大丈夫！？

「セキュリティソフトをインストールしているから大丈夫！」　このように考えている方は少なくはないでしょう。でもセキュリティソフトは『魔法のソフト』で

はありません。「セキュリティソフトを入れているダケ」 「PCの動作が遅いので設定を変更した」 「完全スキャンをしたことがない」 「最新情報に更新して

いない」・・・　身に覚えはないですか？

セキュリティソフトはインストールしているだけではなく、使わなくては意味がありません。

更新データの摘要や完全スキャンは、セキュリティソフトを使用する上での最低限の作業

です。日々進化するウイルスに、あなた自身も積極的に対抗しましょう。

これだけはやっておこう！　セキュリティ強化努力　５箇条

セキュリティ対策に終わりはありません。日々ウィルスも進化しています。この内容を読んで不安に感じることもあるでしょう。しかし、上記のような『セキュ

リティ強化努力』をしていくことで、限りなく100％の安全に近づけるのです。そして「うちのセキュリティ対策は万全」と胸を張って答えましょう。

　ＰＣやセキュリティソフトは最新の状態に！
ＷｉｎｄｏｗｓＵｐｄａｔｅやセキュリティソフトの更新データ（パターンファイル）は常に最新のものにアッ
プデートしておきましょう。ウイルスは日々進化しています。

　セキュリティソフトは完全スキャンを！
毎日自動スキャンをしていても、１週間に１度は完全スキャンを実行しましょう。簡易スキャンと完
全スキャンは全く違うスキャンと考えておきましょう。

　「転ばぬ先の杖」バックアップを！
感染被害からの復旧のために復元ポイントの作成や重要なファイルは必ずバックアップを取って
きましょう。バックアップファイルは必ず別メディア（ＤＶＤやＣＤ）に取りましょう。

　添付ファイル・ダウンロードファイルはチェック！
メールの添付ファイルは受信したものだけでなく、送信ファイルもウイルスチェックをしましょう。
ダウンロードしたファイルをすぐ解凍、実行するのは危険です。ウイルスチェックを忘れずに。

　管理者モードでのＰＣ操作は要注意！
管理者モードでＰＣを使用していませんか？もしウイルスに侵入された場合、ウイルスにＰＣの制
御を乗っ取られる可能性があります。必要時以外はＡｄｍｉｎｉｓｔｒａｔｏｒでのログオンは控えましょう。

「１００％の安全」に近づけるにはセキュリティソフトとあなたの意識です。下の５つの実行、継続をお薦めします。

こんなマークが画面の右下に出ていませんか？
セキュリティ対策が不十分ですよ。

ＡｃｔｉｖｅＸコントロール
ホームページを見るために必要なプログラムをクリックひ
とつでダウンロード、インストールする便利な仕掛けです。
しかし、悪意のあるＡｃｔｉｖｅＸの場合、コンピュータが乗っ
取られる危険性もあります。

【不正侵入対策・ファイアウォール】

動画受信やファイル共有をするために、必要以上に通信を許可してい

ませんか？　ウィルス対策ソフトやＷｉｎｄｏｗｓ

標準のファイアウォール。これらは『魔法の盾』

ではありません。危険であるかどうかを判断し

て、決めたルールを適用する必要があります。

不用意な通信の許可はウィルスの進入する穴

を開けるようなものです。コントロールパネル→

セキュリティセンター→Ｗｉｎｄｏｗｓファイアウォー

ルを開いて確認してみましょう。

【情報漏洩対策・スパイウェア対策】

HP上での安易なクリック操作によって、確かめずにソフトをインストール・

実行していませんか？ 　HP上でのクリック操作などから知らず知らず

の内に侵入し、あなたをだまして起動します。ファイアウォールで防ぎ

きれないＷｅｂからの侵入が多く、気付かずにインストールされること

があるため、定期的に検索・駆除する

必要があります。また未知のウィルス

が多く、総合セキュリティソフトだと対応

しきれないこともあります。セキュリティソ

フトを最新の状態にアップデートすること

は必須です。また、スパイウェア対策に

特化したソフト『スパイボット・サーチ＆

デストロイ』　『アド・アウェア』などを併用して使うのも良いでしょう。

【ウィルス、ワーム対策】

中身の不明なメールなど開いていませんか？　プログラムやファイル

が破壊されたり、PCが意図しない動作をする

ようになります。また、増殖して他の人へ感染

する危険もあります。

対策としては、中身の不明なメールなどは開か

ない（自動開封の解除）ことや、ファイル共有ソ

フトなどは使用しないことが重要です。またスパイウェアと同様に、セ

キュリティソフトを使って定期的に検索・駆除することが大切です。

バックナンバー６９号、４０号もあわせてご覧ください。

http://www.daidonet.co.jp/daidojp/dm/


